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Medienworkshops
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und Schulern Nutzungsregeln
Digital Devices
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Workshops mit Schulerinnen und Schulern

— Geschaftsmodelle in der Digitalwirtschaft

— Gesundheitliche Auswirkungen — Cybermobbing — Onlinesucht
— Datenschutz und Privatsphare

— Falschnachrichten und Desinformation

— Strategien zur Reduktion von Bildschirmzeit

— Selbstbild und Schonheitsideale
samowar

Jugendberatung und Pravention fur den Bezirk Horgen
Bahnhofstrasse 24
8800 Thalwil









einen

" WaCha?

rum tte Ich Eigentlich ? g

Habe ich etwas
Interessantes zZu S

ja nein

Passt es zZum di )
iIskut
Thema im Chat? creen

ja nein

Wurde es schon gesagt ?

samowar

Jugendberatung und Pravention fur den Bezirk Horgen
Bahnhofstrasse 24

8800 Thalwil

Beat Richert
Medienkompetenz & Datenerndhrung
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Kantonsschule Freudenbery Zurich

Gymnasium Freudenberg

Alt- und neusprachliches Langgymnasium

Nutzungsregeln Digital Devices'

Einleitung

Wir sind uns bewusst, dass wir an unserer Schule — insbesondere fur die Unterstufe —
relativ restriktive Regeln fur den Gebrauch von Digital Devices haben. Nach verschiedenen
negativen Erfahrungen in einer Zeit grosser Toleranz wollen wir damit verhindern, dass
diese neuen Technologien das Zusammenleben in der Schule negativ dominieren und
normale Kommunikation verhindemn.

Nutzungsregeln zum Gebrauch von Digital Devices in der Unterstufe

(1. - 2. Klasse)

— Digital Devices mussen beim Betreten des Schulhauses ausgeschaltet und in der
Schultasche versorgt werden. Sie dirfen erst nach der letzten Unterrichtslektion nach
dem Verlassen des Schulhauses behandigt werden.

— Uber die Mittagszeit durfen die Gerate von 12.15-13.10 Uhr ausserhalb des

Schulhauses benutzt werden.
— Verstdsst ein Schiler / eine Schulerin gegen die geltenden Bestimmungen, wird die

Schulleitung daruber informiert. Die Schulleitung spricht eine Disziplinarsirafe gemass
Schulordnung Art. 29. aus.

Schilerinnen und Schiler kénnen sich jederzeit an das Sekretariat wenden, wenn sie die
Eltern dringend kontaktieren mussen (und umgekehrt).

Nutzungsregeln zum Gebrauch von Digital Devices in der Oberstufe

(3. - 6. Klasse)

— Digital Devices mussen wahrend dem Unterricht auf stumm geschaltet sein und durfen
nicht benutzt werden.

— Esliegt in der Kompetenz der einzelnen Lehmpersonen, die gezielte Nutzung von
Digital Devices im eigenen Unterricht zu gewahren.

— Verstdsse gegen den Gebrauch von Digital Devices werden von der Lehrperson
sanktioniert. Dabei konnen die in der Schulordnung der Kantonsschulen unter Art. 29
aufgefuhrten Massnahmen angewendet werden: Wegweisung aus der
Unterrichtsstunde / Strafarbeit / Verhangung einer Strafstunde unter Mitteilung an die
Schulleitung.






Welche Haltung zu
Jugendlichen und

digitalen Medien
bietet sich an?




Abbildung 21: Gewiinschtes Tempo im Bereich «Digitalisierung und Bildung»

«Soll der Staat die eigene Entwicklung im Bereich «Digitalisierung und Bildung> beschleunigen oder drosseln?»

Darauf ganz verzichten
Tempo eher drosseln \
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Sie sind die Expert:innen
lhrer Kinder.

Jedes Kind ist anders.




Manche brauchen mehr
Regeln. Manche weniger.




Jede Situation
Ist anders.




Die Sorge um die Jugend
Ist nicht neu.




Sorge um die Jugend im digitalen Zeitalter
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Datenschutz / Privatsphare
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Krankenkasse warnt vor "Social-Media-Burnout"

Kann zu viel iformation krank machen? Ein Psychologe der Techriker Krankeniasse wamt vor einer Gbertnebenen Nutzung
von Facebock und Twitter.
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Nichts Neues:
Sorge um negativen Medieneinfluss
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Mit Gleichaltrigen Zeit verbringen

= books

Online, Researcher Says, Teens Do
What They've Always Done

i ELIZABETH BLAIR
¥

° Listen to the Story

Danah Boyd

It's Compllcated | Jugend-und-Internet-Forscherin

orked t

danah boyd Hardcover, 281 pages ¥ purchase

«Wenn die Jugendlichen in der vernetzten
Offentlichkeit unterwegs sind, wollen sie mit
Freundinnen und Freunden Zeit verbringen
und von Gleichaltrigen erkannt werden.»

Researcher danah boyd is obsessed with how teenagers use the Internet. For

the legions of adults who are worried about them, that's a good thing.
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Welche Erfahrungen mit Medien machten Sie
als Jugendliche:r in lhrer Herkunftsfamilie?




Mediatisierung

20 years later and all of these
things fit in your pocket.
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Morgen
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Weniger Jugendkriminalitat

Friedlicher dank Smartphone?

Sonntag, 25. Dezember 2016, 12:12 Uhr 6 o @ o

o 16 Kommentare

Symbolbilder

WENIGER JUGENDKRIMINALITAT DANK SMARTPHONES

Jugendkriminalitat auf Rekordtief

Tagesschau
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Medien | Interaktion | Kinder | Eltern

Ergebnisbericht zur MIKE-Studie 2015

Projektleitung
Prof. Dr. Daniel Suss, Gregor Waller MSc, Prof. Dr. Beate Schwarz

Autoren
Suter Lilian, Waller Gregor, Genner Sarah,
Oppliger Sabine, Willemse Isabel, Schwarz Beate, Siss Daniel

Web
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Kinder: 6 — 13 Jahre
seit 2015 alle zwei Jahre
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FAQ MEDIENKOMPETENZ

Haufig gestelite Fragen zu Chancen und Risiken von Medien

Version 1, Sarah, 6, Mai 2011

1. Medienkompetenz

Wu heisst olgonﬂlch Mnkompolnnx?

t mit den Medien umzugehen. Das heisst, dass man weiss, wie
man die eigenen Bodufmsu mit Medien erfllien kann, dass man kritisch ist in Bezug auf die
Produktionsbedingungen, aber auch genussfihig ist.

Wie eignen sich Kinder und Jugendliche diese Kompetenz an?

Am maeisten indem sie am Modell lermen. Vorbilder sind Eltern und Lehrer.
Warum b ht es cin nationales Pri mit Sch kt Medienk ?
Die gezielte Forderung der Modmkonw«w ist nomundnq weil sie unter anderem dazu beitrdgt,
vernunftig mit Medi Medien haben einen hohen Stellenwert im
Altag der Juoondl-dmn Yeonaqor erwerben sehr schnell das technische Know-how, Trotzdem
brauchen sie Unterstitzung, um das Angebot kreativ, sicher und entwickiungsfordernd nutzen zu
konnen.

Ist der durchschnittliche T
angemessen umzugehen?
Fur Panik besteht tatsichiich kein Grund. Studien haben gezeigt. dass die meisten Kinder und
Jugendlichen veminftig mit dem Computer umgehen und die Balance zu anderen Aktivithten
durchaus finden. Das Bild des Stubenhockers vor dem Computer trifft fir viele nur die halbe Wahrheit
Die meisten Heranwachsenden schitzen es genauso, ihre Freunde draussen zu treffen und Sport zu
treiben

ger nicht Unftig gonug, um mit den digitalen Modien

Haben Erwachsene dieses Bild, weil sie selbst nicht mit dem Internet aufgewachsen sind?
Man hat in Untersuchungen herausgefunden, dass Erwachsene, die das Internet nutzen, grossere
Bedenken haben. Denn sie wissen, wie schnell man im Netz belastigt werden kann und wie leicht der
Zugang 2u grausamen Gewaltdarstellungen und Pomografie ist. Wer das Internet nicht nutzt, lasst die
Kinder eher machen

Mﬂdienkompetenz

w\ :

MEDIENKOMPETENZ

h 1k

FAQ

l\/ledlenkompe enz

Haufig gestelite Fragen z2u Chancen und Risken w

Zoreres venme
1 e aTe Wanasi

MEDIENKOMPETENZ

Tipps zum si gang mit dig

Tipps zum sicheren Umgang mit digitalen Medien

https://sarah.genner.cc/uploads/5/1/4/1/51412037/
ratgeber_medienkompetenz.pdf
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... Wie das digitalisierte Leben
N unsere Gesundheit ruiniert

MANFRED
SPITZER

Wie wir uns und unsere Kinder
um den Verstand bringen

DROEMER

,Meiden Sie digitale Medien. Sie
machen, wie vielfach hier &
gezeigt wurde, tatsachlich ”
dick, dumm, aggressiv, @.,
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Manfred Spitzer
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@ < Psychiatrie und Psychotherapie lll ¢ Team < Prof. Dr. med. Dr. phil. Manfred Spitzer

Prof. Dr. med. Dr. phil. Manfred Spitzer

™ Arztlicher Direktor der Klinik fiir Psychiatrie und
Psychotherapie Il

E-Mail: manfred.spitzer@uni-ulm.de

Sekretariat
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Digitale Demenz? Mythen und
wissenschaftliche Befundlage zur
Auswirkung von Internetnutzung

Markus Appel und Constanze Schreiner

Z f: g. Digitale Medicen sind, so selbstverstindlich wie nic zuvor, Teil unseres Alltags. Damit verbunden sind Befiirch-
tungen, dass vor allem dic intensive Computer- und Intemetnutzung negative Konsequenzen aufweist. Der vorlicgende Beitrag gibt cinen
Uberblick zum Forschungsstand iiber die Auswirkungen der Nutzung von Computer und Intemet. Neun populire Mythen werden
wdentifiziert und mit Hilfe ciner Zusammenschau von meta-analytischen Befunden auf deren wissenschaftlichen Gehalt dberpriift. Im
Mittel der aggregicrten Ergebnisse finden sich keine Belege dafur, dass dic Nutzung digitaler Medien zu sozialem Rockzug fahrt,
gescllschaftlich-politisches Engagement verhindert oder dic selbstberichtete Einsamkeit erhéht. Die Zusammenhange zwischen Inter-
netnutzung und Wohlbefinden bzw. Depressivitiit sind schr klein, aber signifikant, wie auch dic Zusammenhinge zwischen der Nutzung
von Bildschirmmedien und Ubergewicht. Im Mittel zeigt sich ferner, dass das Lemen mit Computer und Intemet, inklusive Lemspicle,
positive Konsequenzen haben kann. Allerdings sind dic negativen Auswirkungen von gewalthaltigen Videospiclen auf aggressives
Verhalten und Erleben cbenfalls gut belegt. Die Befunde werden mit Blick auf populirwissenschaftliche Publikationen sowic die Rolle
der Psychologie diskutiert.

Schliisselwirter: Intemet, Computer, Mcta-Analysen, Lemnen

Digital dementia? Myths and scientific evidence concerning the effect of Internet use

Abstract. Digital media arc omnipresent in our daily lives. This popularity is giving rise to fears about the possible negative
q es of p and i use. This paper reviews the current empirical knowledge regarding the effects of computer
and Internet use. Nine popular myths are identified and compared to scientific evidence based on meta-analytical findings. The meta-
analyses yield no evidence for a supposedly maladaptive influence of Internet use on social interactions, political and civic
gag or loneli The relationships between Internet use and well-being or depression are small, but significant, as is the
relationship between the use of digital media and obesity. On average, learning with the computer and Intemet, including educational
games, can have positive cffects. However, there is substantial evidence for negative effects of violence in computer games on
aggressive thoughts, feelings, and behavior. The findings are discussed with respect to popular science and the role of psychological
rescarch in the public discourse.
Key words: Intemet, computer, meta-analysis, lcaming

Stichwortgeber fiir Diskussionen zu den Auswirkungen
der Internetnutzung in den Feuilletons der fithrenden Ta-
gespresse, in quotentrachtigen Diskussionssendungen im

.. Meiden Sie digitale Medien. Sie machen (...) tatsachlich
dick, dumm, aggressiv, einsam, krank und ungliicklich."
(Spitzer, 2012a, S. 325)

https://www.researchgate.net/publication/259970800_Digitale_Demenz_Mythen_und
_wissenschaftliche_Befundlage_zur_Auswirkung_von_Internetnutzung

Siiddeutsche.de

Politik Panorama

Digital

Kultur Wirtschaft Sport Minchen Bayern Digital Auto Reise Video  me

Home ~ Digital = Bestseller "Digitale Demenz" von Manfred Spitzer - Krude Theorien, populistisch montiert
M siiddeutsche.de als Startseite einrichten Hinwe
9. September 2012, 14:54 Bestseller "Digitale Demenz" von Manfred Spitzer
Krude Theorien, populistisch montiert
In seinem Bestseller "Digitale Demenz" behauptet Manfred Spitzer, = ANZEIGE
Computer und Smartphones machten Kinder dumm. Mit seiner
. . . . . Grundlegende:
Polemik bedient der Psychiater die Angste verunsicherter Eltern - 2u BYOD
mithilfe bizarrer und oberfldchlicher Argumente.
Von Werner Bartens 10 grundlegende
Uberlegungen zu
versenden Eine erfolgreiche Strategie, als vermeintlicher Experte
Drucken maéchtig Eindruck zu schinden, geht so: Man hélt 7
beispielsweise einen Vortrag zu den Vorziigen des Dinner
Ei Canceling und behauptet, dass es gesund sei und zu einem
> langeren Leben fithre, wenn man sich von einem anstandigen
Abendessen fernhalt. Wissenschaftlich ist das zwar Unfug, aber da es so schén
sg die Verzichtsbediirfnisse einer libersatten Gesellschaft bedient, findet sich
immer wieder ein Publikum fiir derartige Thesen, wie sie beispielsweise der
Feedback umstrittene Wiener Arzt und Anti-Aging-Aktivist Johannes Huber

gerne verbreitet.



Medienwirkungen:
Korrelation und Kausalitat

Zahl der Geburten / Zahl der Storche
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== Geburten === AnzahlStorche

Eine Korrelation (=gleichzeitiges Auftreten zweier Phanomene)
ist nicht automatisch auch eine Kausalitat (=Ursache-Wirkungs-Zusammenhang).
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nen fur die Schulleistung von grosserer Bedeutung zu sein. Das bedeutet: Auch wenn die Online-Zeit
mit der Schulleistung in Zusammenhang gebracht werden kann, ist der Einfluss im Vergleich zu ande-
ren Faktoren wie Intelligenz und Lernmotivation gering. Dennoch: Wenn die Noten eines Heranwach-
senden im Grenzbereich zwischen aentiaend und unaentiaend lieaen. ist es ratsam. die Online-Zeit

Kooperationspartnerin :
zh Angewandte
Psychologie
swisscom aW

JAMESfocus

Mediennutzung und Schulleistung

Gregor Waller MSc

lic. phil. Isabel Willemse
lic. phil. Sarah Genner
Prof. Dr. Daniel Suss

R e P AR SR U https://www.zhaw.ch/storage/psychologie/upload/forschung/medienpsychologie/james/

Web: jamesfocus/JAMESfocus_2013_Mediennutzung_und_Schulleistung.pdf

www.psychologie.zhaw.ch/JAMES






Trainieren

Netflix SChauen Zeit mit der Familie verbringen
Filme schauen Kochen/Backen

= Soziale Medien nutzen

Am Handy séin Spazieren gehen

Musik horen
. : - Essen ;
T sautaabon machan/Lornen G Instrument spielen

Spielen Fitnesstraining
Entspannen/Chillen
Velofahren/Biken F u ss ba I l
Musik machen

i SO ticrasehen
SchlafenLesen

Zeichnen/Malen

Raus gehen/Draussen sein
Sich mit Fahrzeugen beschiftigen J A M E S

Basketball

Shoppen/Einkaufen

Serien schauen

Abbildung 4: Beliebteste Freizeitbeschdftigungen allein



JAMES-Studie 2022 Beliebteste Freizeitaktivitaten

Auf Partys/Feste gehen

Ins Restaurant/Essen gehen
Schwimmen gehen

Gemeinsam eSSeN Fiime schauen

RRRRRRR

Shoppen/Einkaufen

Etwas unternehmen BaSKetba" Kochen/Backen

Chillen/Entspannen G a e Alkohol trinken Trinken
Ins Kino gehen m n

Gespriche fithren

In die Stadt gehen

Handwerken/Kreativ sein

Velofahren/Biken

Fussball™

Nach draussen gehen

p o rt Spass haben/Etwas erleben
Volleyball

Fitnesstraining

Spazieren gehen JAMES

Sich mit Fahrzeugen beschaftigen

Abbildung 5: Beliebteste Freizeitbeschiftigungen mit Freundinnen und Freunden



JAMES-Studie 2022 Medienausstattung
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® 2022 ZHAW Medienpsychologie

Jugend | Aktivititen | Medien - Erhebung Schweiz

Abbildung 13: Aboverfiigbarkeit in den Haushalten im Zeitvergleich



Handy nutzen

Internet nutzen

soziale Netzwerke nutzen
Musik horen

Videos im Internet schauen eeo
fernsehen

digitale Fotos machen eeo
Videotelefonie nutzen
Videogames spielen eee
Radio horen

Tablet nutzen

digitale Videos machen eeo
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Abbildung 20: Medientétigkeiten nach Geschlecht
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Abbildung 35: Beliebteste Apps



JAMES-Studie 2020 Videogames
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Abbildung 39: Lieblingsgames



Welche Erfahrungen mit digitalen Medien
machen Sie heute mit lhren Kindern?




@L\'])EPEN])ENT News Politics Voices Culture Business Lifestyle Tech Q i) & f—

Lifestyle » Tech » News

The reason Steve Jobs didn't let his
children use an iPad

Despite building one of the world's biggest tech companies, Steve Jobs strictly limited his
children's use of technology

Doug Bolton | @DougieBolton ednesday 24 Fe 2016 1 MT! (312 comments

000 e




Kompensatorische Nutzung
VS.

Komplementare Nutzung

* Wie haufig und wie lange wird gespielt / gechattet?
* In welchem sozialen Kontext?

« Was tun Jugendliche in inhrer restlichen Freizeit?

* Wie ist das soziale Umfeld der Jugendlichen?



A&

puters: “That doesn’t compute for me’; ‘my memory is overloaded’; and
my favorite, drawn from [Sherry] Turkle’s account of the world of hackers:
‘Reality is not my best window.”

If we were to take a careful examination of our trajectory, where would
we be headed? What is the purpose of this technological progress? What
higher aim do we think it is serving?

Real Life Is Not My Best Window

The Internet began with a vision of open source information. The “democ-
ratization of the Internet” was an early catchphrase for hackers and early
Web visionaries. Sherry Turkle was one of those early dreamers.

In her 1996 TEDTalk she optimistically pronounced: “Those who make
the most of their lives on the screen come to it in a spirit of self-reflection.”
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Machine Gambling in Las Vegas
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Fruherkennung & Behandlung
von Onlinesucht

— Erste Anzeichen: sozialer Ruckzug, Vernachlassigen von Hobbys,
Schulversagen, Bewegungsmangel

— Reaktion von Nahestehenden ist angezeigt

— Allfallige Behandlung muss klaren:
— Welche Funktion hat die Mediennutzung fur die betroffene Person?
— Welche Schwierigkeiten liegen dem exzessiven Verhalten zu Grunde?

——  Wie bei jeder Verhaltenssucht!



Frontallappen erst ab Anfang 20 fertig entwickelt.

Limiten setzen notwendig!

Emotional

Responses \
Beh_avior and”
Judgment |
b 4

Prefrontal
Cortex



Blaue Lichtanteile unterdriicken das Hormon Melatonin,

das fur einen gesunden Schlaf zentral ist.

Why Screens Can Ruin Your Sleep

By Sarah Genner =




Gesundheit und standige
digitale Erreichbarkeit

v'f

+

- Verkehrsunfalle
- Schlafstorungen
- Datensicherheit
- Burnout

- Notruf

- Health Tracking

- Big Data fur
medizinische Forschung

- Jobzufriedenheit dank
mobil-flexiblem Arbeiten

- Onlinesucht

- Augenschaden

- Haltungsschaden
- Strahlung




Was fasziniert
Jugendliche an

digitalen Medien?




Psychologische Entwicklungsaufgaben
iIm Jugendalter

— Selbsterforschung & Identitatsentwicklung
— Loslosung vom Elternhaus
— Austesten von Grenzen

— Testen neuer Beziehungen



Kommunikation mit Gleichaltrigen

— Soziales Feedback ist fur Teenager zentral

— Fruher: stundenlanges Telefonieren,
Heute: WhatsApp, Tiktok, Snapchat, Instagram, Online-
Gamen

— Freiraum fur Teenager



Grenzen setzen,
Freiraume lassen




Altersfreigaben fur Games und Filme




This website contains explicit adult material.

You may only enter this Website if you are at least 18 years of age, or at least the age of majority in the
jurisdiction where you reside or from which you access this Website. If you do not meet these
requirements, then you do not have permission to use the Website.

Please email support@youporn.com if you are having problems with the site.
Cookies must be enabled.




< Cybergrooming

Tater suchen online nach minderjahrigen Opfern
~far sexuellen Missbrauch, L1

J

u.a. via Instagram, Snapchat, Online-Spiele-Chats. 22

Der Missbrauch verlagert sich oft auchins reale Leben.

J

Die Bundesregierung verbessert
den Schutz von Kindern und Jugendlichen

Schon der Versuch von Cybergrooming ist ¥ STRAFBAR Y
auch wenn Polizel oder Eltern dem Tater eine Falle stellen.




SOLANGE DU MIT MEINEAMUTTEAR AVF
FACEBOOK BEFREUNDET BIST, LAUFT
ZWISCHEN UNS NJICHTS MEHA!




«Erst wenn das Internet
zensiert & das letzte
Killerspiel verboten ist,
werdet thr erkennen,
dass ihr eure Kinder
doch erziehen musst.»

Kommentar aus einem Onlinegameforum



Was Eltern tun konnen

— Sich informieren und eigener Medienkompetenz vertrauen

— Mit Kindern uber Medienerfahrungen reden

— Mit gutem Beispiel voran gehen: Eltern sind Vorbilder

— Klare Grenzen setzen, das Uben von Selbstdisziplin unterstitzen

— Nachtruhe ohne digitale Medien unterstutzen (z.B. Handys ausserhalb des Zimmers aufladen)

— Angemessene Kommunikation mit anderen fordern (offline und online), mit Kindern tber
Gewalt und Sexualitat reden, kritischen Umgang mit Informationen und Bildern fordern

— “Own your family time” (z.B. keine Gerate wahrend gemeinsamen Mabhlzeiten)



Cybermobbing:
Alles, was Recht ist

lhre Polizei und die Schweizerische
Kriminalpréavention (SKP) - eine
interkantonale Fachstelle der
Konferenz der kantonalen Justiz- und
Polizeidirektorinnen und -direktoren
(KKJPD)

https://www.skppsc.ch/de/wp-
content/uploads/sites/2/2016/12/rechtcybermobbing.pdf

Offizialdelikte

Art. 156 StGB
Erpressung

Art. 181 StGB
Notigung

Antragsdelikte

Art. 143" StGB
Unbefugtes Eindringen in
ein Datenverarbeitungs-
system

Art. 144° Ziff. 1 StGB
Datenbeschadigung

Art. 173 StGB
Uble Nachrede

Art. 174 StGB
Verleumdung

Art. 177 StGB
Beschimpfung

Art. 17992ter StGB
Verletzung des Geheim-
oder Privatbereichs durch
Aufnahmegerate

Art. 179°vies StGB

Unbefugtes Beschaffen
von Personendaten

Art. 180 StGB
Drohung

Wenn Sie also mit dem Problem Cybermobbing konfrontiert
werden, konnen folgende Empfehlungen fiir Sie hilfreich sein:

1 Beachten Sie Verhaltensveranderungen bei ihrem Kind.
2 Sprechen Sie es auf die mogliche Ursache Cybermobbing an.

3 Sichern Sie Beweise fiir Cybermobbing-Attacken! Drucken
Sie Webseiten aus, speichern Sie Chatdialoge, ldschen Sie
unter keinen Umstanden SMS oder MMS, die auf die Tater-
schaft hinweisen konnten. Dies ist fir eine erfolgreiche
Strafverfolgung durch die Polizei von grosster Bedeutung!

4 Nehmen Sie Kontakt mit den Eltern der Cybermobbing-
Tater auf und verlangen Sie, dass das Cybermobbing
eingestellt wird.

5 Besprechen Sie den Cybermobbingfall auch mit dem
Klassenlehrer oder der Klassenlehrerin und wo mdglich mit
dem Schulsozialdienst. Bestehen Sie darauf, dass sich auch
die Schule um diesen Fall kimmert, vor allem, wenn die
Cybermobbing-Attacke aus dem Klassenverband kommt.

6 Wenn die Cybermobbing-Attacke nicht unverziiglich
aufhort, informieren Sie auch die Polizei.

7 Nehmen Sie externe Hilfe, zum Beispiel von einer Opfer-
hilfestelle oder einer Jugendberatungsstelle, in Anspruch.

Sprechen Sie mit lhrer Polizei, der kantonalen Opferhilfestelle oder
einer Jugendberatungsstelle!

Hier finden Sie die relevanten Ansprechstellen:

 Jugenddienste der Polizei: www.skppsc.ch/link/jugenddienste

e Kantonale Opferberatungsstellen: www.opferhilfe-schweiz.ch

e Hilfetelefon der Pro Juventute mit Link auf kantonale Beratungsstellen:
www.147.ch



[\ S

Cyber-
Mobbing
verletzt.

Und kann bis zum
Suizid fihren.

147, die Notrufnummer
von Pro Juventute, hilft
betroffenen Jugendlichen.

projuventute.ch/stoppcybermobbing
Kémpfen Sie mit auf i
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Factsheet Cybermobbing
Zahlen und Fakten aus der Forschung

Was ist Cybermobbing?

Cybermobbing wird definiert als Verhalten, bei dem
Einzelne oder Gruppen mit digitalen Medien ande-
ren mit aggressiven oder feindseligen Nachrich-
ten oder Bildern Schaden zufiigen wollen. Was im
Internet anders sein kann als bei herkdmmlichem
Mobbing: Anonymitat der Tater, sehr rasche
Verbreitung von Inhalten, die Inhalte sind rund
um die Uhr und allenfalls {ber lange Zeit online
zuganglich und teilweise kaum mehr I6schbar.
Die Begriffe Cybermobbing, Cyberbullying und
Internetmobbing sind gleichbedeutend.

Typische Rollen bei Cybermobbing

1. Mobbing-Téter 2. Mobbing-Opfer 3. Tater-Opfer
(sowohl Téater als auch Opfer) 4. Mitldufer 5. Unter-
stitzer der Opfer 6. unbeteiligte Dritte als Zeugen.
Kinder und Jugendliche kénnen in verschiedenen
Kontexten unterschiedliche Rollen einnehmen.!
Auch Lehrpersonen kénnen involviert sein.

Wie haufig kommt es vor?

Verschiedene Studien messen Cybermobbing an-
hand unterschiedlicher Kriterien. Zahlen, die ange-
ben, wie haufig Cybermobbing auftritt, sind daher
mit Vorsicht zu bewerten.? 21 Prozent der Schwei-
zer Jugendlichen zwischen 12 und 19 Jahren gaben
in der reprasentativen JAMES-Studie 2016° an,
dass sie im Internet (z.B. Facebook) schon einmal
fertiggemacht wurden. 12 Prozent der Jugendlichen
haben erlebt, dass im Internet Falsches oder Belei-
digendes offentlich Uber sie verbreitet wurde. Dass
Fotos oder Videos ohne ihre Zustimmung ins Inter-
net gestellt wurden, gaben 33 Prozent der Jugend-
lichen an. 35 Prozent davon haben dies als stérend
empfunden. Gemass der Schweizer Studie von EU
Kids Online* sind fiinf Prozent der 9- bis 16-Jahrigen
online gemobbt worden. Die meisten Eltern waren
sich nicht bewusst, dass ihr Kind gemobbt worden
war (bei Knaben ist dieser Anteil zudem deutlich
hoéher).

zhaw.ch/psychologie/medienpsychologie

Was sind die Folgen?

Die Folgen von Cybermobbing sind sehr unter-
schiedlich und héngen auch stark mit der psychi-
schen Widerstandsféhigkeit der Mobbing-Opfer
zusammen, sowie mit der Unterstiitzung, die sie aus
ihrem Umfeld erhalten. Mégliche Folgen von Cyber-
mobbing sind der Verlust von Selbstvertrauen,
Angstzustande und Depressionen. Es ist nachge-
wiesen, dass Cybermobbing-Opfer stérkere depres-
sive Symptome haben als Opfer von herkémm-
lichem Mobbing.5

Mobbing im Vergleich zu Cybermobbing
Herkdmmliches Mobbing liberwiegt trotz rasanter
technologischer Entwicklung gegeniiber Cyber-
mobbing eindeutig.! Es besteht zudem eine starke
Uberlappung von Mobbing mit und ohne digitale
Medien. Mehr als vier Flinftel der Schiilerinnen und
Schiiler, die online gemobbt wurden, wurden auch
offline gemobbt. Schilerinnen und Schiiler, die
andere online mobben, tun dies in vier Flinfteln der
Félle auch offline.®* Wer andere offline mobbt, tut
dies mit viermal héherer Wahrscheinlichkeit einige
Monate spéter auch online.”

Tipps im Ernstfall

Nicht online antworten!
Wer online gemobbt wird, sollte auf keinen Fall ebenfalls online antworten. Das konnte weitere
Beleidigungen und eine Eskalation provozieren.

Hilfe holen

Unterstiitzung und Trost durch Vertrauenspersonen sind im Ernstfall zentral. Vertrauenspersonen kénnen
Eltern, Lehrpersonen, der schulpsychologische Dienst oder Freunde sein. Hilfe bietet die 24-Stunden-
Hotline 147 der Pro Juventute per Telefon, SMS und Chat (www.147.ch) oder das IAP Institut fir Ange-
wandte Psychologie unter www.zhaw.ch/iap/cybermobbing.

Blockieren und Beweise sichern

Personen, die jemanden belastigen, sollten so schnell wie méglich innerhalb des sozialen Netzwerks
blockiert oder den Plattformbetreibern gemeldet werden. Beweismaterial wie Screenshots von gefiihrten
Unterhaltungen, Nachrichten oder Bildern sollte man abspeichern und danach — soweit méglich - online
alles I6schen.

Was tun?

Gemeinsam mit Vertrauenspersonen sollte das weitere Vorgehen abgewogen werden. Haufig helfen kla-
rende Gesprache mit Beteiligten, der Schulleitung oder einer Opferhilfeorganisation. Gemeinsam kann
dort entschieden werden, ob es sich lohnt, bei der Polizei Anzeige zu erstatten.

Tipps fiir die Pravention

Schulklima und Mobbing

Das Schulklima und die Feedback-Kultur im Klassenzimmer haben einen Einfluss darauf, wie haufig
Mobbing auftritt und ob Mobbing-Félle der Schule gemeldet werden. Hilfreich ist eine klare Haltung der
Schulleitung, dass Mobbing in keiner Form toleriert wird. Schulungen fiir Lehrpersonen und Schiile-
rinnen und Schiiler im Umgang mit Mobbing on- oder offline sind effektive Préaventionsmassnahmen.
Ob Zeugen im Fall von Mobbing eingreifen oder nur zuschauen, spielt eine zentrale Rolle.

Verhalten und Sicherheitseinstellungen priifen

Respektvolles Verhalten, keine Online-Verdffentlichung von sensiblen Daten und Informationen sowie
sichere Privatsphare-Einstellungen bei Facebook & Co. tragen massgeblich dazu bei, das Risiko flr
Cybermobbing zu senken.

Auf Risiken von Sexting hinweisen

Sexting (das digitale Versenden von erotischem Bildmaterial oder Texten) erhdht das Risiko von Cyber-
mobbing. Ein als Liebesbeweis geschicktes Nacktfoto kann nach einer Trennung aus Rache per Handy
oder Internet an unerwiinschte Zuschauer gelangen und fiir Mobbing-Zwecke eingesetzt werden.

Bezuglich Strafbarkeit aufklaren

Rechtlich gelten online und offline die bestehenden Gesetzesartikel des Schweizer Strafgesetzbuches:
2.B. Uble Nachrede, Verleumdung, Beschimpfung, Drohung. In der schweizerischen Jugendstrafurteils-
statistik wurde seit 1999 ein grosser Anstieg der Urteile iber Drohungen und Beschimpfungen gemessen,
der vermutlich mit zunehmenden Online-Verleumdungen und -Drohungen zusammenhangt.

P der ZHAW Ziircher fir 2016
Redaktion: Sarah Genner
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Faustregeln zur Medienerziehung

Einen positiven Medienumgang vorleben wirkt
starker als verbale Medienerziehung.

Je weniger eigene Vorstellungen und Werte

vorhanden sind, desto starker wirken Medieninhalte.
z.B. Pornografie, Gewalt, Werbung, Korperbilder



Was Jugendliche stark macht

— Unterstutzendes soziales Umfeld
— Vertrauenspersonen

— Sich Hilfe holen konnen

— Zuwendung

— Medienkompetenz
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