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» Medienwissenschaftlerin, Digitalexpertin und Dozentin (seit 2018)
= Inhaberin GENNER.CC
» Dozentin: Universitat St. Gallen, Universitat Basel, HWZ, PHZH, ZHAW, ETH
» Gastforscherin am Collegium Helveticum der ETH / UZH (2018 — 2020)
= Verwaltungsratin FEINHEIT - Verwaltungsratin Sunnige Hof
= Mitglied der SRG Bildungskommission (2018-2022)
» Freie Mitarbeiterin der NZZ | NZZ am Sonntag (seit 2008)

» Wissenschaftlerin und Expertin fur Medienpsychologie und

Digitalisierung der Arbeitswelt an der ZHAW (2010 - 2018)

=  Gastforscherin an der Harvard Universitat am Berkman Klein Center

for Internet and Society (2014 — 2015)

= KV-Lehrerin Minerva (2011 — 2014), Lehrerin Handels- und Biirofachschule (2002 — 2006)

= Projektleitung und Consulting ECLAT — Agentur flr strategische Unternehmenskommunikation

(2008 —2010)

=  Studium und Doktorat in Zirich und Berlin
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Medienworkshops
mit Schulerinnen

und Schulern Nutzungsregeln
Digital Devices

Kantonsschule Elternabend
Freudenberg Surfen

gamen,
chatten




1. Zyklus 2. Zyklus 3. Zyklus

KGund 1./2. Klasse 3.-6.Klasse 7.-9. Klasse
Lehrplan 21

Die grun eingefarbten Kantone haben
die Einfihrung des Lehrplans 21
beschlossen.

; Medien und Informatik

Berufliche Orientierung

Bildung fiir Nachhaltige Entwicklung

Uberfachliche Kompetenzen Personale - Soziale - Methodische Kompetenzen




Lernen mit, uber
und trotz digitaler
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Workshops mit Schulerinnen und Schulern

— Geschaftsmodellen in der Digitalwirtschaft

— Gesundheitliche Auswirkungen — Cybermobbing — Onlinesucht
— Datenschutz und Privatsphare

— Falschnachrichten und Desinformation

— Strategien zur Reduktion von Bildschirmzeit

— Selbstbild und Schonheitsideale



Umfrage "Medienworkshops Freudenberg 2023"

Dokument erstellt am 9. Januar 2023 um 10:30 Uhr.

Fur Alle: Vor dem Bildschirm (TV, Computer, Smartphone...) verbringst du...

Alle Teilnehmer*innen (N=171)

(fast) deine ganze Freizeit

1%

einen grossen Teil deiner Freizeit

16%

etwa die Halfte deiner Freizeit

38%

einen kleinen Teil deiner Freizeit

43%

selten oder nie wahrend deiner Freizeit

1%

I I o I I I I I I
10% 20% 30% 40% 50% 60% 70% 80% 90% 100%



Fur alle: Welche Internetdienste nutzt du mehrmals pro Woche?

Alle Teilnehmer*innen (N=161)

10 Personen haben angegeben: Ich nutze Internet nie oder selten,Ich nutze Internet nie oder selten

Suchmaschinen (z.B. Google, Bing, Yahoo ...)

84%
E-Mail
34"_: )
Soziale Netzwerke (z.B. TikTok, Instagram, Snapchat)
81%
Diskussionsforen (z.B. gutefrage.net)
3%
Blogs
3%
Online-Games
53%
Internettelefonie (z.B. Skype, FaceTime...)
32%
Podcast (z.B. von SRF)
iy
Community-Videoportale (z.B. Youtube, Vimeo...)
58%
Online-Zeitschriften
7%
Online-Shopping (z.B. Amazon, Zalando...)
19%

[ D
10% 20% 30% 40% 50% 60% 70% 80% 90% 100%



Fur Alle: Was denkst du Uber deine Bildschirmzeit (inkl. TV, Laptop, Smartphone)

Alle Teilnehmer*innen (N=170)

Ich bin zufrieden damit.
46%

Ich habe meine Bildschirmzeit bereits verandert.
19%

Ich denke Uber eine Veranderung nach.
19%

Ich méchte meine Bildschirmzeit verandern.

15%

I N R N
10% 20% 30% 40% 50% 60% 70% 80% 90% 100%



FUr Internet-Nutzer/-innen: Hast du die letzten 6 Monate negative Erfahrungen im Internet gemacht?

Alle Teilnehmer*innen (N=161)

10 Personen haben angegeben: Ich nutze Internet nie oder selten,Ich nutze Internet nie oder selten

Nein, ich habe die letzten 6 Monate keine negativen _
Erfahrungen im Internet gemacht. 85%

Ja, ich habe negative Erfahrungen im Internet gemacht, I
namlich... 2%
Fotos oder Videos von mir wurden online gestellt, obwohl

ich dagegen war.

Ich habe verletzende / beleidigende Mitteilungen als Text, I
Foto oder Video via Internet bekommen. 3%

Ich weiss, dass man Uber mich im Internet gelastert hat. I

Ich habe unerwinschte Bilder oder Videos erhalten. ( z.B. .
mit Gewalt- Szenen, mit Bilder von nackten 9%

Geschlechtsteilen...)

[ D R N N
10% 20% 30% 40% 50% 60% 70% 80% 90% 100%






Kantonsschule Freudenbery Zurich

Gymnasium Freudenberg

Alt- und neusprachliches Langgymnasium

Nutzungsregeln Digital Devices'

Einleitung

Wir sind uns bewusst, dass wir an unserer Schule — insbesondere fur die Unterstufe —
relativ restriktive Regeln fur den Gebrauch von Digital Devices haben. Nach verschiedenen
negativen Erfahrungen in einer Zeit grosser Toleranz wollen wir damit verhindern, dass
diese neuen Technologien das Zusammenleben in der Schule negativ dominieren und
normale Kommunikation verhindemn.

Nutzungsregeln zum Gebrauch von Digital Devices in der Unterstufe

(1. - 2. Klasse)

— Digital Devices mussen beim Betreten des Schulhauses ausgeschaltet und in der
Schultasche versorgt werden. Sie dirfen erst nach der letzten Unterrichtslektion nach
dem Verlassen des Schulhauses behandigt werden.

— Uber die Mittagszeit durfen die Gerate von 12.15-13.10 Uhr ausserhalb des

Schulhauses benutzt werden.
— Verstdsst ein Schiler / eine Schulerin gegen die geltenden Bestimmungen, wird die

Schulleitung daruber informiert. Die Schulleitung spricht eine Disziplinarsirafe gemass
Schulordnung Art. 29. aus.

Schilerinnen und Schiler kénnen sich jederzeit an das Sekretariat wenden, wenn sie die
Eltern dringend kontaktieren mussen (und umgekehrt).

Nutzungsregeln zum Gebrauch von Digital Devices in der Oberstufe

(3. - 6. Klasse)

— Digital Devices mussen wahrend dem Unterricht auf stumm geschaltet sein und durfen
nicht benutzt werden.

— Esliegt in der Kompetenz der einzelnen Lehmpersonen, die gezielte Nutzung von
Digital Devices im eigenen Unterricht zu gewahren.

— Verstdsse gegen den Gebrauch von Digital Devices werden von der Lehrperson
sanktioniert. Dabei konnen die in der Schulordnung der Kantonsschulen unter Art. 29
aufgefuhrten Massnahmen angewendet werden: Wegweisung aus der
Unterrichtsstunde / Strafarbeit / Verhangung einer Strafstunde unter Mitteilung an die
Schulleitung.









Welche Haltung zu
Jugendlichen und

digitalen Medien
bietet sich an?




Abbildung 21: Gewiinschtes Tempo im Bereich «Digitalisierung und Bildung»

«Soll der Staat die eigene Entwicklung im Bereich «Digitalisierung und Bildung» beschleunigen oder drosseln?»

Darauf ganz verzichten
Tempo eher drosseln \

\

o0

Tempo stark erhéhen

/
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\

Tempo eher erhdéhen







Sie sind die Expert:innen
lhrer Kinder.

Jedes Kind ist anders.




Manche brauchen mehr
Regeln. Manche weniger.




Jede Situation
Ist anders.




Die Sorge um die Jugend
Ist nicht neu.




Sorge um die Jugend im digitalen Zeitalter

«Killergames»

Bsp. Amoklauf in Columbine, USA, 1999
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Nichts Neues:
Sorge um negativen Medieneinfluss

= Katholische Kirche 1542 bis 1966 P TR sttty @
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«Index Librorum Prohibitorum» INDEX LIBRORVM
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= 18. Jh.: Debatte um «gefahrliche
Literatur», z.B. Briefe (ber die Erziehung
der Frauenzimmer (1773)

Veranfaltet und heranégegedben

Soadim Heinrid Camype

= Joachim Heinrich Campe, T
Worterbuch (1809) { o e
Lesesucht, die unmassige, AT e SO L2

ungeregelte auf Kosten anderer nétiger

Beschéftigungen befriedigte Begierde zu |
lesen, sich durch Blicherlesen zu
vergnugen. | : i
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Mit Gleichaltrigen Zeit verbringen

= XA books

Online, Researcher Says, Teens Do
What They've Always Done

It's Complicated

Researcher danah boyd is obsessed with how teenagers use the Internet. For

the legions of adults who are worried about them, that's a good thing.

Danah Boyd

Jugend-und-Internet-Forscherin

«Wenn die Jugendlichen in der vernetzten
Offentlichkeit unterwegs sind, wollen sie mit
Freundinnen und Freunden Zeit verbringen
und von Gleichaltrigen erkannt werden.»



YT T A < . B, R W o .
CNG W R - RySSC

Welche Erfahrungen mit Medien machten Sie
als Jugendliche:r in lhrer Herkunftsfamilie?




Mediatisierung

20 years later and all of these
things fit in your pocket.




¥

Morgen

SPORT METEO KULTUR DOK SENDUNGEN A—Z

Sl 11]2V4 REGIONAL v INTERNATIONAL  WIRTSCHAFT PANORAMA  MEHR v

Weniger Jugendkriminalitat

Friedlicher dank Smartphone?

Sonntag, 25. Dezember 2016, 12:12 Uhr 6 o @ o

o 16 Kommentare

Symbolbilder

WENIGER JUGENDKRIMINALITAT DANK SMARTPHONES

Jugendkriminalitat auf Rekordtief

Tagesschau

JH
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MiKE

Medien | Interaktion | Kinder | Eltern

Ergebnisbericht zur MIKE-Studie 2015

Projektleitung
Prof. Dr. Daniel Suss, Gregor Waller MSc, Prof. Dr. Beate Schwarz

Autoren
Suter Lilian, Waller Gregor, Genner Sarah,
Oppliger Sabine, Willemse Isabel, Schwarz Beate, Siss Daniel

Web
www_zhaw._ch/psychologie/mike
Emikestudie

MIKE-Studie
Kinder: 6 — 13 Jahre
seit 2015 alle zwei Jahre

Angewandte
Psychologie

Kooperafionspartnerin

Zh Angewandte
Psychologie

swisscom a

JAMES

Jugend | Aktivitaten | Medien - Erhebung Schweiz

Ergebnisbericht zur JAME S-Studie 2014

Projektleitung
Prof. Dr. Daniel Suss, Gregor Waller MSc
Forschungsschwerpunkt Medienpsychologie

Autoren
Willemse |sabel, Waller Gregor, Genner Sarah, Suter Lilian,
Oppliger Sabine, Huber Anna-Lena, Suss Daniel

Web

www. psychologie. zhaw.chiJ AMES
wanw, swisscom. chAJAMES/
#amesstudie2014

JAMES-Studie
Jugendliche: 12 — 19 Jahre
Seit 2010 alle zwei Jahre



Kooperationspartnerin

i zh Angewandte
Psychologie

swisscom a

JAMES

Jugend | Aktivitaten | Medien - Erhebung Schweiz

Ergebnisbericht zur JAMES-Studie 2016

Projektleitung
Prof. Dr. Daniel Suss, Gregor Waller MSc
Fachgruppe Medienpsychologie

Autoren
Waller Gregor, Willemse Isabel, Genner Sarah, Suter Lilian, Suss Daniel

Web

www _zhaw.ch/ psychologie/JAMES
www_swisscom.ch/JAMES/
#amesstudie2016

Reprasentative CH-Erhebung zu Jugendlichen
und Medien der ZHAW

erstmals 2010, neuste Erhebung 2022
1200 Schweizer Jugendliche

12- bis 19-Jahrige
Deutsch-/Westschweiz/Tessin

alle Bildungsschichten
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Haufig gestelite Fragen zu Chancen und Risiken von Medien /
"
.
Version 1, Sarah, 6. Mal 2011 '

— Medienkompetenz

Was helsst eigentlich Medienkompetorz?
Medenkompetenz boedeutet, bewusst mit den Medion umzugehen. Das hesst, dass man weiss, wie |

man de eigenen Bedirinisse mit Medien erfilien kann, dass man kritach st in Bezug auf dw
Produktionsbedingungen. aber auch genussilhig st

Wie elgnen sich Kinder und Jugs dwose Komp an?
Am mwiston ndem sie am Model lomen. Vorbider sind Eltern und Lohrer

Warum s ein nationales Pr. proge mit S punkt M komp ?
Die geziete Forderung der M petens st 9. wedl she unter anderem daru bedtrigt,
vormunfig mit Medengewalt umzugehon. Die dgtalon Moden habon oinen hohon Stellerwert im
Altag der Jugendichen. Teonager arwerben sehr schoell das Sechrische Know-how. Trotzdem
brauchen sie Untersiitzung, um das Angebot kreatlv, sicher und entwickiungsiordernd nutzen zu
konnen.

Ist der durchschnittliche Teenager nicht nftig genug. um mit den digitalen Medien
angemessen umzugehen’

For Panik bestet tatsdchiich koin Geund. Studion haben gezeigt. dass die metsten Kinder und
Jugendiichen verninitig mit deen Computer umgehen und die Balance tu anderen Atvitien

durchaus finden. Das Bild des Stubenhockers vor dem Computer tréf Sir viele nur die halbe Wahrheit P

Do mwiston Heramaachsenden schitzon o8 genasso, fve Freunde draussen zu treflen und Sport zu g Busuhie
treben

Haben Erwachsene dieses Bild, weil sie selbst nicht mit dem Internet aufgewachsen sind? Zh
Man hat In Untersuchungen herausgefunden, dass Erwachsene, die das Internet nutzen, grossere

Bedenkon haben. Denn sie wissen, wio schnell man im Netz belistif worden kans und wie leicht der

Zugang 2u grausamen Gewaldarstelungen und Pomografie ist. Wer das internet nicht nutzt, Lisst die

Kinder eber machen

Mﬁdienkompetenz

kx
{

: https://sarah.genner.cc/uploads/5/1/4/1/51412037/
MEDIENKOMPETENZ MEDIENKOMPETENZ ratgeber_medienkompetenz.pdf

Tipps zum sicheren Umgang mt digitalen M Tipps rum U mit d»
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Vorsicht Bildschirm!

Wie wir uns und unsere Kinder Elektronische Medien, Gehirnentwicklung,

um den Verstand bringen Gesundheit und Gesellschaft
»Mashod Spllner il sk ifils od Mamniched me
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,Meiden Sie digitale Medien. Sie L g

# < Psychiatrie und Psychotherapie lll ¢ Team < Prof. Dr. med. Dr. phil. Manfred Spitzer

machen, wie vielfach hier
SQZEigt wurde, tatsachlich - Prof. Dr. med. Dr. phil. Manfred Spitzer
dick, dumm, aggressiv, - m B Acticher Direktor der Kiinik fr Psychiatrie und
einsam, krank . 'l e
und ungliicklich?™=72" ¥ ’

(Manfred

Spitzer)




Psychologische Rundschau, 65 (1), 1 - 10 © Hogrefe Verlag, Gottingen 2014

Digitale Demenz? Mythen und
wissenschaftliche Befundlage zur
Auswirkung von Internetnutzung

Markus Appel und Constanze Schreiner

Z f: g. Digitale Medicen sind, so selbstverstindlich wie nic zuvor, Teil unseres Alltags. Damit verbunden sind Befiirch-
tungen, dass vor allem dic intensive Computer- und Intemetnutzung negative Konsequenzen aufweist. Der vorlicgende Beitrag gibt cinen
Uberblick zum Forschungsstand iiber die Auswirkungen der Nutzung von Computer und Intemet. Neun populire Mythen werden
wdentifiziert und mit Hilfe ciner Zusammenschau von meta-analytischen Befunden auf deren wissenschaftlichen Gehalt dberpriift. Im
Mittel der aggregicrten Ergebnisse finden sich keine Belege dafur, dass dic Nutzung digitaler Medien zu sozialem Rockzug fahrt,
gescllschaftlich-politisches Engagement verhindert oder dic selbstberichtete Einsamkeit erhéht. Die Zusammenhange zwischen Inter-
netnutzung und Wohlbefinden bzw. Depressivitiit sind schr klein, aber signifikant, wie auch dic Zusammenhinge zwischen der Nutzung
von Bildschirmmedien und Ubergewicht. Im Mittel zeigt sich ferner, dass das Lemen mit Computer und Intemet, inklusive Lemspicle,
positive Konsequenzen haben kann. Allerdings sind dic negativen Auswirkungen von gewalthaltigen Videospiclen auf aggressives
Verhalten und Erleben cbenfalls gut belegt. Die Befunde werden mit Blick auf populirwissenschaftliche Publikationen sowic die Rolle
der Psychologie diskutiert.

Schliisselwirter: Intemet, Computer, Mcta-Analysen, Lemnen

Digital dementia? Myths and scientific evidence concerning the effect of Internet use

Abstract. Digital media arc omnipresent in our daily lives. This popularity is giving rise to fears about the possible negative
q es of p and i use. This paper reviews the current empirical knowledge regarding the effects of computer
and Internet use. Nine popular myths are identified and compared to scientific evidence based on meta-analytical findings. The meta-
analyses yield no evidence for a supposedly maladaptive influence of Internet use on social interactions, political and civic
gag or loneli The relationships between Internet use and well-being or depression are small, but significant, as is the
relationship between the use of digital media and obesity. On average, learning with the computer and Intemet, including educational
games, can have positive cffects. However, there is substantial evidence for negative effects of violence in computer games on
aggressive thoughts, feelings, and behavior. The findings are discussed with respect to popular science and the role of psychological
rescarch in the public discourse.
Key words: Intemet, computer, meta-analysis, lcaming

Stichwortgeber fiir Diskussionen zu den Auswirkungen
der Internetnutzung in den Feuilletons der fithrenden Ta-
gespresse, in quotentrachtigen Diskussionssendungen im

.. Meiden Sie digitale Medien. Sie machen (...) tatsachlich
dick, dumm, aggressiv, einsam, krank und ungliicklich."
(Spitzer, 2012a, S. 325)

https://www.researchgate.net/publication/259970800_Digitale_Demenz_Mythen_und
_wissenschaftliche_Befundlage_zur_Auswirkung_von_Internetnutzung

Siiddeutsche.de

Politik Panorama

Digital

Kultur Wirtschaft Sport Minchen Bayern Digital Auto Reise Video  me

Home ~ Digital = Bestseller "Digitale Demenz" von Manfred Spitzer - Krude Theorien, populistisch montiert
M siiddeutsche.de als Startseite einrichten Hinwe
9. September 2012, 14:54 Bestseller "Digitale Demenz" von Manfred Spitzer
Krude Theorien, populistisch montiert
In seinem Bestseller "Digitale Demenz" behauptet Manfred Spitzer, = ANZEIGE
Computer und Smartphones machten Kinder dumm. Mit seiner
. . . . . Grundlegende:
Polemik bedient der Psychiater die Angste verunsicherter Eltern - 2u BYOD
mithilfe bizarrer und oberfldchlicher Argumente.
Von Werner Bartens 10 grundlegende
Uberlegungen zu
versenden Eine erfolgreiche Strategie, als vermeintlicher Experte
Drucken maéchtig Eindruck zu schinden, geht so: Man hélt 7
beispielsweise einen Vortrag zu den Vorziigen des Dinner
Ei Canceling und behauptet, dass es gesund sei und zu einem
> langeren Leben fithre, wenn man sich von einem anstandigen
Abendessen fernhalt. Wissenschaftlich ist das zwar Unfug, aber da es so schén
sg die Verzichtsbediirfnisse einer libersatten Gesellschaft bedient, findet sich
immer wieder ein Publikum fiir derartige Thesen, wie sie beispielsweise der
Feedback umstrittene Wiener Arzt und Anti-Aging-Aktivist Johannes Huber

gerne verbreitet.



Medienwirkungen:
Korrelation und Kausalitat

Zahl der Geburten / Zahl der Storche
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Eine Korrelation (=gleichzeitiges Auftreten zweier Phanomene)
ist nicht automatisch auch eine Kausalitat (=Ursache-Wirkungs-Zusammenhang).
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nen fur die Schulleistung von grosserer Bedeutung zu sein. Das bedeutet: Auch wenn die Online-Zeit
mit der Schulleistung in Zusammenhang gebracht werden kann, ist der Einfluss im Vergleich zu ande-
ren Faktoren wie Intelligenz und Lernmotivation gering. Dennoch: Wenn die Noten eines Heranwach-
senden im Grenzbereich zwischen aentiaend und unaentiaend lieaen. ist es ratsam. die Online-Zeit
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JAMES-Studie 2022 Beliebteste Freizeitaktivitaten
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Abbildung 20: Medientéatigkeiten nach Geschlecht
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Welche Erfahrungen mit digitalen Medien
machen Sie heute mit lhren Kindern?
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Lifestyle » Tech » News

The reason Steve Jobs didn't let his
children use an iPad

Despite building one of the world's biggest tech companies, Steve Jobs strictly limited his
children's use of technology

ug Bolton JougieBolton
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Kompensatorische Nutzung
VS.

Komplementare Nutzung

* Wie haufig und wie lange wird gespielt / gechattet?
* In welchem sozialen Kontext?

« Was tun Jugendliche in inhrer restlichen Freizeit?

* Wie ist das soziale Umfeld der Jugendlichen?



A&

puters: “That doesn’t compute for me’; ‘my memory is overloaded’; and
my favorite, drawn from [Sherry] Turkle’s account of the world of hackers:
‘Reality is not my best window.”

If we were to take a careful examination of our trajectory, where would
we be headed? What is the purpose of this technological progress? What
higher aim do we think it is serving?

Real Life Is Not My Best Window

The Internet began with a vision of open source information. The “democ-
ratization of the Internet” was an early catchphrase for hackers and early
Web visionaries. Sherry Turkle was one of those early dreamers.

In her 1996 TEDTalk she optimistically pronounced: “Those who make
the most of their lives on the screen come to it in a spirit of self-reflection.”
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Machine Gambling in Las Vegas
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Fruherkennung & Behandlung
von Onlinesucht

— Erste Anzeichen: sozialer Ruckzug, Vernachlassigen von Hobbys,
Schulversagen, Bewegungsmangel

— Reaktion von Nahestehenden ist angezeigt

— Allfallige Behandlung muss klaren:
— Welche Funktion hat die Mediennutzung fur die betroffene Person?
— Welche Schwierigkeiten liegen dem exzessiven Verhalten zu Grunde?

——  Wie bei jeder Verhaltenssucht!



Frontallappen erst ab Anfang 20 fertig entwickelt.

Limiten setzen notwendig!

Emotional

Responses \
Beh_avior and”
Judgment |
b 4

Prefrontal
Cortex



Blaue Lichtanteile unterdriicken das Hormon Melatonin,

das fur einen gesunden Schlaf zentral ist.

Why Screens Can Ruin Your Sleep

By Sarah Genner =




Gesundheit und standige
digitale Erreichbarkeit

+

- Verkehrsunfalle
- Schlafstorungen
- Datensicherheit
- Burnout

- Notruf

- Health Tracking

- Big Data fur
medizinische Forschung

- Jobzufriedenheit dank
mobil-flexiblem Arbeiten

- Onlinesucht

- Augenschaden

- Haltungsschaden
- Strahlung




Was fasziniert
Jugendliche an

digitalen Medien?




Psychologische Entwicklungsaufgaben
iIm Jugendalter

— Selbsterforschung & Identitatsentwicklung
— Loslosung vom Elternhaus
— Austesten von Grenzen

— Testen neuer Beziehungen



Kommunikation mit Gleichaltrigen

— Soziales Feedback ist fur Teenager zentral

— Fruher: stundenlanges Telefonieren,
Heute: WhatsApp, Tiktok, Snapchat, Instagram, Online-
Gamen

— Freiraum fur Teenager



Grenzen setzen,
Freiraume lassen




Altersfreigaben fur Games und Filme




This website contains explicit adult material.

You may only enter this Website if you are at least 18 years of age, or at least the age of majority in the
jurisdiction where you reside or from which you access this Website. If you do not meet these
requirements, then you do not have permission to use the Website.

Please email support@youporn.com if you are having problems with the site.
Cookies must be enabled.




< Cybergrooming

Tater suchen online nach minderjahrigen Opfern
~far sexuellen Missbrauch, L1

J

u.a. via Instagram, Snapchat, Online-Spiele-Chats. 22

Der Missbrauch verlagert sich oft auchins reale Leben.

J

Die Bundesregierung verbessert
den Schutz von Kindern und Jugendlichen

Schon der Versuch von Cybergrooming ist ¥ STRAFBAR Y
auch wenn Polizel oder Eltern dem Tater eine Falle stellen.




SOLANGE DU MIT MEINEAMUTTEAR AVF
FACEBOOK BEFREUNDET BIST, LAUFT
ZWISCHEN UNS NJICHTS MEHA!




«Erst wenn das Internet
zensiert & das letzte
Killerspiel verboten ist,
werdet thr erkennen,
dass ihr eure Kinder
doch erziehen musst.»

Kommentar aus einem Onlinegameforum



Was Eltern tun konnen

— Sich informieren und eigener Medienkompetenz vertrauen

— Mit Kindern uber Medienerfahrungen reden

— Mit gutem Beispiel voran gehen: Eltern sind Vorbilder

— Klare Grenzen setzen, das Uben von Selbstdisziplin unterstitzen

— Nachtruhe ohne digitale Medien unterstutzen (z.B. Handys ausserhalb des Zimmers aufladen)

— Angemessene Kommunikation mit anderen fordern (offline und online), mit Kindern tGber
Gewalt und Sexualitat reden, kritischen Umgang mit Informationen und Bildern fordern

— “Own your family time” (z.B. keine Gerate wahrend gemeinsamen Mabhlzeiten)



Cybermobbing:
Alles, was Recht ist

Ihre Polizei und die Schweizerische
Kriminalpravention [SKP) = eine
interkantonale Fachstelle der
Konferenz der kantonalen Justiz- und
Polizeidirektorinnen und -~direktgren
[KKJPD) -

https://www.skppsc.ch/de/wp-
content/uploads/sites/2/2016/12/rechtcybermobbing.pdf

Offizialdelikte

Art. 156 StGB
Erpressung

Art. 181 StGB
Naotigung

Antragsdelikte

Art. 143" StGB
Unbefugtes Eindringen in
ein Datenverarbeitungs-
system

Art. 144" Ziff. 1 StGB
Datenbeschadigung

Art. 173 StGB
Uble Nachrede

Art. 174 StGB
Verleumdung

Art. 177 StGB
Beschimpfung

Art. 1799uater StGB
Verletzung des Geheim-
oder Privatbereichs durch
Aufnahmegerate

Art. 179°vies StGB
Unbefugtes Beschaffen
von Personendaten

Art. 180 StGB
Drohung

Wenn Sie also mit dem Problem Cybermobbing konfrontiert
werden, konnen folgende Empfehlungen fiir Sie hilfreich sein:

1 Beachten Sie Verhaltensveranderungen bei ihrem Kind.
2 Sprechen Sie es auf die mdgliche Ursache Cybermobbing an.

3 Sichern Sie Beweise fiir Cybermobbing-Attacken! Drucken
Sie Webseiten aus, speichern Sie Chatdialoge, l6schen Sie
unter keinen Umstanden SMS oder MMS, die auf die Tater-
schaft hinweisen konnten. Dies ist fir eine erfolgreiche
Strafverfolgung durch die Polizei von grosster Bedeutung!

4 Nehmen Sie Kontakt mit den Eltern der Cybermobbing-
Tater auf und verlangen Sie, dass das Cybermobbing
eingestellt wird.

5 Besprechen Sie den Cybermobbingfall auch mit dem
Klassenlehrer oder der Klassenlehrerin und wo moglich mit
dem Schulsozialdienst. Bestehen Sie darauf, dass sich auch
die Schule um diesen Fall kiimmert, vor allem, wenn die
Cybermobbing-Attacke aus dem Klassenverband kommt.

6 Wenn die Cybermobbing-Attacke nicht unverziglich
aufhort, informieren Sie auch die Polizei.

7 Nehmen Sie externe Hilfe, zum Beispiel von einer Opfer-
hilfestelle oder einer Jugendberatungsstelle, in Anspruch.

Sprechen Sie mit lhrer Polizei, der kantonalen Opferhilfestelle oder
einer Jugendberatungsstelle!

Hier finden Sie die relevanten Ansprechstellen:

» Jugenddienste der Polizei: www.skppsc.ch/link/jugenddienste

* Kantonale Opferberatungsstellen: www.opferhilfe-schweiz.ch

 Hilfetelefon der Pro Juventute mit Link auf kantonale Beratungsstellen:
www.147.ch



[\ S

Cyber-
Mobbing
verletzt.

Und kann bis zum
Suizid fihren.

147, die Notrufnummer
von Pro Juventute, hilft
betroffenen Jugendlichen.

projuventute.ch/stoppcybermobbing
Kémpfen Sie mit auf i
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Factsheet Cybermobbing
Zahlen und Fakten aus der Forschung

Was ist Cybermobblng"

Cyb g wird defl als Verhalten, bel dem
smmemmmmm
ren mit aggressiven oder feindseligen Nachrich-
mmmmsa-dmungmmw-sm
Internet anders sein kann als bel herkdmmiichem
Mobbng‘ Anonymitiit  der Tater, sehr rasche

von Inhalten, die Inhate sind rund
unduunwmno-ummwm
anglich und ise kaum mehr Kschbar

Die Begrifie Cybermobbing, Cyberbullying und
Intemetmobbing sind gleichbedeutend.

Typische Rollen bei Cybermobbing

1. Mobbing-Tater 2. Mobbing-Opfer 3. Tater-Opfer
(sowohl Tater als auch Opfer) 4. Mitiufer 5. Unter-
stitzer der Opfer 6. unbetedligte Dritte als Zeugen.

ben, wie hiufig Cybermobbing auftritt, sind daher
mit Vorsicht zu bewerten.” 21 Prozent der Schwel-
2zer Jugendlichen zwischen 12 und 19 Jahren gaben
in der reprisentativen JAMES-Studie 2016” an,
dass sie im Internet (2B. Facebook) schon einmal
fertiggemacht wurden. 12 Prozent der Jugendlichen
haben erlebdt, dass im Intemet Falsches oder Belei-
digendes offentlich Ober sle verbreitet wirde. Dass
Fotos oder Videos ohne ihre Zustimmung ins Inter-
net gestellt wurden, gaben 33 Prozent der Jugend-
lichen an. 35 Prozent davon haben dies als stérend
empfunden. Gemiss der Schweizer Studie von EU
mmmmmma«&w1w
online gemobb Die meisten Eltern waren
whnmmm.mwmwmwm
war (bel Knaben ist dieser Antell zudem deutlich
haher).

Was sind die Folgen?

Die Foigen von Cybermobbing sind sehr unter-
schiedich und hiingen auch stark mit der psychi-
schen Widerstandsfdhighkelt der Mobbing-Opfer
Zusammen, sowie mit der Unterstitzung, die sie aus
ihrem Umfeld erhalten, Mbgliche Foigen von Cyber-
mobbing sind der Verust von Selbstvertrauen,

Angstzustinde und Depressionen. Es ist nachge
i dass Cyb b om-m-m
sive Symptome haben als Opfer von herkdmm-

ichem Mobbing.*

Mobbing im Vergleich zu Cybermobbing
Herkommiiches Mobbing Uberwiegt trotz rasanter
technologischer Entwickiung gegeniber Cyber-
mobbing eindeutig.’ Es besteht zudem eine starke
Ubertappung von Mobbing mit und ohne digitale
Medien. Mebr als vier Fanftel der Schillerinnen und
Schider, die online gemobbt wurden, wurden auch
offline gemobbt. Schilerinmen und Schiler, die
andere onine mobben, tun dies in vier Finftein der
Félle auch offiine.* Wer andere offine mobbt, tut
dies mit viermal hdherer Wahrscheinlichiceit einige
Monate spliter auch online.”

Tipps im Ernstfall

Nicht online antworten!

Wer online gemobbt wird, solite auf keinen Fall ebenfalls online antworten. Das kinnte weitere
Belekdigungen und eine Eskalation provozieren.

Hilfe holen

Unterstitzung und Trost durch Vertrauensparsonen sind im Emstiall zentral. Vertravensparsonen kénnen
Eltern, Lelvpersonen, der schulpsychologische Dienst oder Freunde sain. Hilfe bietet e 24-Stunden-
Hotline 147 der Pro Juventute per Telefon, SMS und Chat (www.147.ch) oder das IAP Institut fir Ange-
wandte Psychologle unter www.zhaw.ch/lap/cybermobbing.

Blockieren und Beweise sichern

Personen, die jemanden beliistigen, mwmmmmmmm
blocikiernt oder den Plattformbetreibem gemeldet B aterial wie Screenshots von gefihrien
Unterhaltungen, Nachrichten oder Biidern solite man abspeichern und danach - sowelt moglich - onine
alles l6schen.

Was tun?

Gemeinsam mit Vertravenspersonen sollte das weitere Vorgehen abgewogen werden. Hiufig helfen kii-
rende Gesprache mit Beteligten, der Schulleitung oder einer Opferhifecrganisation. Gemeinsam kann
dort entschieden werden, ob es sich lohnt, bei der Polizel Anzeige 2u erstatten,

Tipps fiir die Préavention

Schulklima und Mobbing

Das Schulklima und die Feedback-Kultur im Klassenzimmer haben einen Einfluss darauf, wie hilufig
Mobbing auftritt und ob Mobbing-Fille der Schule gemeldet werden. Hifreich ist eine klare Haltung der
Schuleitung, dass Mobbing in keiner Form toleriert wird. Schulungen fir Lehrpersonen und Schile-
muﬂSchvlmUmmnMcbbhgwodvomw Hoktive Pri .
Ob Zeugen im Fall von Mobbing eingreifen oder nur zusch spielt eine zentrale Rolle.

Verhalten und Sicherheitseinstellungen prafen

Respektvolles Verhalten, keine Online-Vertffentichung von sensibien Daten und Informationen sowle
sichere Privatsphire-Einstellungen bel Facebook & Co. tragen massgeblich dazu bel, das Risiko fir
Cybermobbing zu senken,

Auf Risiken von Sexting hinweisen

Sexting (das digitale Versenden von erotischem Bidmaterial oder Texten) erhoht das Risiko von Cyber-
bing. Ein als Liebesb geschicktes Nacktfoto kann nach einer Trennung aus Rache per Handy

oder | an unerwl Zusch gelangen und fiir Mobbing-Zwecke eingesatzt werden.

Bezlglich Strafbarkeit aufklaren

Rechtiich geiten online und offine die bestehenden Gesetzesartikel des Schwelzer Straigesetzbuches:
z.B. Uble Nachrede, Verleumdung, Beschimpfung, Drohung. In der schwezerischen Jugendstrafurtells-
statisti wurde seit 1999 ein grosser Anstieg der Urteile Gber Drohungen und Beschimpungen gemessen,
der vermutiich mit zunehmenden Online-Verleumdungen und -Drohungen zusammenhdngt.

Gor THAN Ziraher L 200

Verwendete wisensihalthore Literans

‘W.N.WM.MF.MH.MJAO * Pemen, 5., Docley. J. Shew T. & Cross, 0. Q010 n sehaok
m.cw "a AL Harvad -vlhdr—\
Rusawrch Pusication No. 201217, mwww&-mAn

' Yoara, M. L. Beyd, O Korchenarcs, J O, & Opperdes, J ﬂ; L DD—'MLM“MNML&M
Wmdmauﬁ-ﬂsw' w&-mmmommm

" Waller, G, Wilornsa, |, Garres, 5., uannmm * Stcca, ., Rugglen, 5., A--.' Ar-\smmmh
mwm Ertatarg Sotweis. Ziron: Zisthe Fu-n-— dﬁ-ﬂ A Agpies

* Heavada, M 2013 EU Kas Ondee: Schwel Schweaw Knder g
™ terret ot Umgang mit Naken.

https://www.zhaw.ch/storage/psychologie/upload/forschung/medienpsychologie/Factsheet_Cybermobbing.pdf



Faustregeln zur Medienerziehung

Einen positiven Medienumgang vorleben wirkt
starker als verbale Medienerziehung.

Je weniger eigene Vorstellungen und Werte

vorhanden sind, desto starker wirken Medieninhalte.
z.B. Pornografie, Gewalt, Werbung, Korperbilder



Was Jugendliche stark macht

— Unterstutzendes soziales Umfeld
— Vertrauenspersonen

— Sich Hilfe holen konnen

— Zuwendung

— Medienkompetenz



Medienkompetenz,
digitale Kompetenzen,

Kompetenzen im
digitalen Zeitalter




Bielefelder Kompetenzmodell

Dieter Baacke, 1990er

Medienkompetenz

2) reflexiv

3) ethisch

2) instrumentell-
qualifikatorisch

anwenden

2) interaktiv,

anbieten

VERMITTLUNG ZIELORIENTIERUNG
Medien Medien Medien Medien
Kritik Kunde Nutzung Gestaltung
1) analytisch 1) informativ 1) rezeptiv, 1) innovativ

2) kreativ




Medienkompetenz
Schlusselkompetenz der Informationsgesellschaft

Technische Verantwortungsvoller

Nutzungskompetenz Medienumgang




Medienkompetenzvermittiung

an der Kantonsschule Freudenberg in den 1990ern

— Deutschunterricht Textsorten, utopische Literatur (Aldous Huxley: Brave New World,
George Orwell: 1984), Kommunikationspsychologie
(Paul Watzlawick: Man kann nicht nicht kommunizieren.)

— Geschichtsunterricht z.B. diktatorische Regimes und Propaganda
(Leni-Riefenstahl-Filme fur das NS-Regime)

— Staatsburgerliche Arbeitswoche Verhaltnis von Politik und Medien

— Informatikwoche: Basics in Word und Excel

— Tastaturschreiben (Freifach): blind tippen

— Zeichnen einfachen Trickfilm erstellen

— Ubergreifend Sprachkompetenzen, Allgemeinwissen, kritisches Denken, Interpretation

— Schiulerzeitung «Filter»



Digitale Kompetenzen

Digital Intelligence Quotient for Every Child




U EKK) = aq

Die Kommission o

Die Eidgenossische Kommission fiir Kinder- und Jugendfragen ist eine standige
(Z' ausserparlamentarische Kommission. Sie wurde am 5. Juni 1978 vom
Bundesrat eingesetzt und berat diesen in kinder- und jugendpolitischen
Belangen.

s
|
g
)
3
T
]

Bericht zuhanden der Eidgendssischen Kommission flr Kinder- und Jugendfragen

Vertasst von Dr. Sarah Genner

ZHAW Dircher Mochachuin Rt AnOreand Wisseeschation
Fachgruppe Nedenpsychologhe

b 2017




Medien- und Internet-Kompetenz

KOOPeration Lernfahigkeit

i Verantwortung
Analytisches Denken Resilienz ~ Umgang mit Diversitiit

Kritisches Denken

o Lernfreudigkeit

Selbstwirksamkeit

Kulturelles Bewusstsein
Selbstreflexion Ko muniﬁ;{i;n
Anpassungsfahigkeit . l | I
Selbstorganisation engier Informationen zusammenfassen \ertschitzung

Teamfahlgkelt Staatsbirgerliche Kompetenz

Unternehmerisches Denken KoOllaboration S e l bstSte u e r u n g

Empathie e o oo Ehrlichkeit
Produktivitat
Problemldsung Kreativitat

Durchhaltevermégen Beziehungen pflegen

Genner, S. (2019). Kompetenzen und Grundwerte im digitalen Zeitalter. EKKJ.



T-formige Kompetenzanordnung

SPEZIALISIERUNG

Kompetenzen und Grundwerte
im digitalen Zeitalter

Genner, S. (2019). Kompetenzen und Grundwerte im digitalen Zeitalter. EKKJ.



verstehen und verfassen, Umgang
mit Zahlen, Sprachen, Bilder und
multimediale Inhalte verstehen

Analyse / Informaticnen filtern,

abstraktes Denken, Interpretation
Problemlésung / Herausforderungen
identifizieren, konstruktive Strategien
entwickeln, Entscheidungen féllen,
Prozesse steuern

Methoden / Arbeitstechniken,
Zeitmanagement, Projektorganisation

und adressatengerecht Kommunizieren,
Empathie, Konfliktfahigkeit, Durchset-
zungsvermagen

Team / Kooperation, Kollaboration,

sozialer und kultureller Vielfalt

Engagement / Einsatzbereitschaft,
soziale Verantwortung, globales
Bewusstsein

FACHLICHE SOZIALE PERSONLICHE

KOMPETENZEN KOMPETENZEN KOMPETENZEN

! Fachexpertise // Praxis- und

Berufserfahrung X

Lesen, schreiben, rechnen / Texte Kommunikation / Zuhdren, konstruktiv Lernen / Lernmotivation, Lernféhigkeit,

Neugier
Ideen / Kreativitét, Erfindergeist,
Spielfreude

Resilienz / Belastbarkeit, Standhaftig-

Komplexitat reduzieren, Koordination, Leadership keit, Durchhaltekraft
N Diversitiit / Konstruktiver Umgang mit Selbstregulierung / Selbstorganisation,
Reflexion / Kritisches Denken, unterschiedlichen Perspektiven sowie Selbstreflexion, Impulskontrolle,

Prioritdten setzen, Handlungskompe-
tenz

Flexibilitdt / Anpassungsfahigkeit,
Agilitat, Ambiguitatstoleranz,
Verdnderungsbereitschaft

........................................

. | DIGITALE KOMPETENZEN :
Technologien / fach- und berufs- Interaktion / interagieren ber Identitét / Verhalten im digitalen Raum, E
. | spezifische Technologien anwenden, Technologien, teilen von Informationen Verwaltung der digitalen Identitat '
. | Lizenzen und Urheberrecht und Inhalten, Engagement in der Techniku Isi .
‘ ! . mgang / sinnvoller und '
. | Information / digital suchen, filtern, Online-Gesellschaft, Zusammenarbeit gesunder Einsatz digitaler Technologien | !
" | beurteilen, speichern, abrufen, digitale Uber digitale Kansle 1
. | Inhalte entwickeln
" | Sicherheit / Schutz von Geriten, 5
. | personlicher Daten :
GRUNDWERTE Respekt Dankbarkeit Ehrlichkeit Integritat

Verantwortung Selbstwert Offenheit Fairness

Vertrauen Mut Massigung Vergebung

Verldsslichkeit Bescheidenheit Loyalitat Lebenssinn

Geduld Freundlichkeit Humor Hoffnung

Kompetenzen und Grundwerte
im digitalen Zeitalter

Genner, S. (2019). Kompetenzen und Grundwerte im digitalen Zeitalter. EKKJ.



Positive Psychologie
Theory of Well-being

P

Positive Emotions

Erleben
und Fordern
positiver Emotionen.

R M

Relationships Meaning
Aufbau und Erhalt
positiver Beziehungen.
Bilden von
Netzwerken.

Sinn in dem erleben,
was man tut und
daran wachsen.

Einsatz und Forderung
von individuellen
Starken. Flow-Erleben.

Martin Seligman und Forschungsteam (Universitiy of Pennsylvania)

Penn

UNIVERSITY of PENNSYLVANIA

A

Accomplishment

Zielsetzung und
Zielerreichung.
Die eigenen Grenzen
erweitern.

82



Charakterstarken

nach Seligman / Peterson

Wissen & Weisheit Courage

Erwerb & Nutzen von Wissen Willenskraft, Ziele trotz Winderstanden
Zu erreichen

Kreativitat

Neugier / Interesse Ehrlichkeit

Freude am Lernen Mut / Tapferkeit

Urteilsvermogen Begeisterungsfahigkeit

Weisheit Beharrlichkeit / Fleiss

Transzendenz

Sinn & Verbindung zum
grésseren Ganzen

Gerechtigkeit Massigung

Innerhalb einer Gruppe Wirkt Exzessen entgegen

Leadership Bescheidenheit

Fairness Vergebungsbereitschaft

Teamfahigkeit Umsicht / Vorsicht
Selbstregulation

Spiritualitat
Dankbarkeit
Optimismus
Humor

Sinn fiir das Schone




SCIENTIFIC
AMERICAN

Latest Issues

THE SCIENCES MIND HEALTH TECH SUSTAINABILITY VIDEO PODCASTS OPINION

&3 Beautiful Minds

Which Character Strengths Are
Most Predictive of Well-Being?

If you seek high well-being, your best bets are gratitude and love of learning.

By Scott Barry Kaufman on August 2, 2015 3

https://blogs.scientificamerican.com/beautiful-minds/which-character-strengths-are-most-predictive-of-well-being/



Charakterstarken

nach Seligman / Peterson

Wissen & Weisheit

Erwerb & Nutzen von Wissen

Kreativitat
Neugier / Interesse

Urteilsvermogen
Weisheit

Transzendenz

Sinn & Verbindung zum
grésseren Ganzen

Gerechtigkeit Massigung

Innerhalb einer Gruppe Wirkt Exzessen entgegen

Leadership Bescheidenheit

Fairness Vergebungsbereitschaft

Teamfahigkeit Umsicht / Vorsicht
Selbstregulation

Spiritualitat

Optimismus
Humor
Sinn fir das Schone

https://blogs.scientificamerican.com/beautiful-minds/which-character-strengths-are-most-predictive-of-well-being/
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